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Compromisso de fornecedor OT — cadeia de
abastecimento da agua

Exercicio de tabletop NIS 2 — Artigo 21(2)(f) - RJC (DL n.° 125/2025) art. 27.° al. f) e art. 39.°

Setor Aguas
Severidade Significativo (incidente reportavel)
Duracdo sugerida 75 minutos
Identificador pt-water-utility-supply-chain-mfa-gap
Emitido em 24/05/2026
Contexto

Uma empresa municipal de aguas (estilo Taviraverde E.M., ~35 colaboradores, trés estagfes elevatorias
e dois reservatérios) qualifica como entidade essencial nos termos do RJC (Anexo | — agua potavel). A
SCADA e os PLCs das estacfes sdo mantidos por um integrador OT externo (estilo NETisON), com
acesso remoto continuo via VPN para gestao de firmware e configuragéo de PLCs.

O contexto do exercicio € uma cadeia de eventos classica: o integrador € comprometido por
ransomware nas suas préprias redes, e 0 acesso remoto do integrador aos clientes torna-se um vetor de
propagacao. O exercicio explora o reflexo «o nosso fornecedor foi atacado — somos vitima por
extensdo» e forca a equipa a fundamentar a decisdo de notificacdo significativa ao abrigo do RJC,
mesmo na auséncia de impacto efetivo na qualidade da agua.

E também o cenario em que o registo MyCiber e o widget de pré-preenchimento de notificacdes (Task
4.2 pt-market-parity) prestam valor operacional concreto — a equipa deve usar os dados pré-
preenchidos como ponto de partida para a notificacao inicial.

Sequéncia de injecdes (T+0 — T+72h)

Os tempos seguem o relégio do RJC art. 42.° (24h alerta inicial / 72h notificagéo). O facilitador |1é cada injecdo em voz alta no
momento marcado ou comprime o exercicio num bloco de 60-90 minutos.

mn

T+0 T+0. 14:08. O integrador OT que mantém a SCADA da empresa municipal de aguas envia um
boletim urgente: detetou-se ransomware na sua infraestrutura interna na noite anterior. O acesso
remoto que o integrador usa para gerir os PLCs da estacao elevatéria pode ter sido comprometido.
O integrador suspendeu todas as sessGes mas o registo de acesso indica trés logins recentes
vindos de IPs néo habituais nas ultimas 36 horas.

T+15min T+15min. A operadora SCADA verifica que as Ultimas alteragdes de setpoint nas bombas P-01 e P-
03 foram feitas ha 19 horas a partir do canal do integrador. As alteragdes parecem técnicas e
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mn

normais a primeira vista. N&o existe registo independente que confirme que a operagéo foi
autorizada pelo eng.° de turno daquela noite.

T+1h T+1h. O delegado de ciberseguranca do municipio contacta a empresa. O Presidente da Camara
quer saber se ha risco para a qualidade da agua. Andlises laboratoriais estao a ser intensificadas. O
CNCS confirma estar a investigar um cluster de incidentes ligados ao mesmo integrador noutros
municipios.

T+4h T+4h. Areviséo forense do log do PLC mostra que um dos comandos enviados tentou alterar o
dosagem de hipoclorito de 1.1 mg/L para 0.3 mg/L — falhou porque excedia o limite hardcoded no
PLC. N&o houve alteragado efetiva a qualidade da dgua. Mas a tentativa existiu. A diregdo debate se
isto é «incidente significativo» nos termos do RJC.

T+24h T+24h. Notificacéo inicial ao CNCS submetida ha ~6 horas (deciséo tomada apds reunido do 6rgéo
de gestdo: a tentativa de alteracdo de dosagem com potencial impacto na saude publica qualifica).
O contrato com o integrador esta sob reviséo juridica. A Camara emitiu comunicado sereno
sublinhando que a &gua continua segura. Surgem questfes do jornal local sobre auditoria a outros
fornecedores OT.

T+72h T+72h. Atualizacdo de 72h ao CNCS (art. 42.° n.° 3 RJC) submetida com avaliacdo completa: vetor
de origem identificado (acesso remoto do integrador sem MFA), nenhum cliente afetado, medidas
aplicadas (revogacao de credenciais, MFA obrigatério em todos os canais de fornecedores OT,
auditoria iniciada & cadeia de abastecimento). Plano de remediagéo para apresentar na CNCS
dentro do prazo de 30 dias Uteis apoés fim do impacto (art. 44.° RJC).

Perguntas para discussao

Para o facilitador ler verbatim. Surfar lacunas — néo fornecer respostas.

1. Quantos fornecedores externos tém acesso remoto a infraestrutura OT? Esse registo esta
atualizado? Existe MFA obrigat6rio em todos 0s canais?

2. Qual é o SLA contratual de notificacdo de incidente do integrador? Esta documentado? Foi cumprido
neste exercicio?

3. O limite hardcoded no PLC que travou a alteracdo de dosagem é um controlo de seguranca
intencional ou um acaso afortunado? Esta documentado como controlo de seguranca formal?

4. Quem na organizacgao tem autoridade para decidir que um incidente é «significativo» nos termos do
RJC? E decisio do 6rgéo de gestdo (art. 25.°) ou pode ser delegada?

5. Atentativa de alteragédo de dosagem (que falhou) qualifica como incidente significativo? Que critérios
do art. 40.° RJC se aplicam? (Pista: «possa vir a existir».)

6. Como se comunica com a Camara/municipio sem entrar em péanico publico? Quem é o porta-voz
anico?
7. O contrato com o integrador OT prevé auditorias de ciberseguranca? Inclui clausulas de notificagéo

imediata? Inclui responsabilidade por compromisso de credenciais?

Acodes esperadas (chave de correcao pés-exercicio)
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Linha de base do que uma organizagao madura faz neste cenario. Comparar com o desempenho da equipa durante o

debriefing.

1.

Revogar imediatamente as credenciais e tokens VPN do integrador OT; forcar reset de MFA em todas
as contas administrativas; bloquear os IPs suspeitos identificados nos logs.

. Reverter todas as alteragfes de setpoint nos PLCs P-01 e P-03 aos valores de referéncia

conhecidos; reforcar amostragem laboratorial em todos os pontos a jusante das estacdes afetadas.

. Convocar reunido do 6rgéo de gestédo para decisédo formal sobre qualificacdo do incidente como

significativo (art. 25.° RJC — ndo delegavel); registar a decisdo e a fundamentacao.

. Notificar o CNCS via plataforma eletrénica dentro do prazo de 24h apdés a decisao (art. 42.°n.° 1

RJC), mesmo na auséncia de impacto efetivo — a «possibilidade de existir» é suficiente (art. 42.° n.°
1).

. Coordenar com o municipio/Camara como entidade responsavel da operacao; alinhar comunicacao

publica com o CNCS antes de divulgacao.

. Avaliar o contrato com o integrador OT a luz do art. 28.° RJC (cadeia de abastecimento) — praticas

de ciberseguranca do fornecedor, MFA obrigatdrio, monitorizacdo de acessos, clausula de incidente.

. Submeter atualizacao de 72h ao CNCS (art. 42.° n.° 3) e calendarizar o relatério final dentro de 30

dias Uteis apoés fim do impacto significativo (art. 44.° n.° 1 RJC).

. Lancar auditoria a toda a cadeia de abastecimento OT — quantos fornecedores tém acesso remoto?

Qual é o controlo de acessos? Existe MFA? Qual € o SLA de notificacdo de incidentes do
fornecedor?

Referéncias regulatérias

Funcdes QNRCS (proxy NIST ID-PR:-DE:RS
CSF 2.0)

Artigos da Diretiva (UE) o Artticle 21(2)(d)
2022/2555

o Article 21(2)(i)
o Atrticle 21(2)(j)
o Article 23(4)(a)
o Article 23(4)(b)
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Artigos do RJC (DL n.°
125/2025 — anexo)

art.
art.
art.
art.
art.
art.
art.

art.

27.°n.° 1 al. ¢) RJC (cadeia de abastecimento)

28.° RJC (capitulo dedicado a cadeia de abastecimento)
27.°n.° 1 al. h) RJC (controlo de acesso e gestdo de ativos)
27.°n.°1 al. i) RIC (MFA)

40.° RJC (regra geral de notificacéo)

42.°n.°1 RIC (24h)

42.°n.°3 RIC (72h)

44.°n.° 1 RJC (30 dias uteis)

Este documento é um briefing de cenario Reglyze para exercicio offline. Nao constitui aconselhamento juridico. Para casos complexos

consulte o seu jurista ou o CNCS através de myciber.gov.pt.

Reglyze - https://reglyze.com
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